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Zatacznik nr 6 do Zapytania ofertowego nr 1/2021

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej Umowa powierzenia, zawarta w Dgbrowie Gérniczej w dniu .......cccceeeeeenes r. pomiedzy:

Akademig WSB z siedzibg: 41-300 Dagbrowa Gérnicza, ul. Cieplaka 1 C, NIP 629-10-88-993, wpisang do ewidencji uczelni
niepublicznych pod liczba porzadkowa 66, reprezentowana przez Rektora -
dr hab. Zdzistawe Dacko-Pikiewicz, prof. AWSB, zwang dalej Administratorem,

zwang/ego dalej Procesorem,

zwanymi dalej tgcznie lub z osobna Stronami,

w zwigzku z realizacjag UmMOWY.......ccccececersercecceernecseeseeseennenns Z2.dNia e roku zawartej pomiedzy
Stronami, zwanej dalej Umowa giéwna,

1.

§ 1 POSTANOWIENIA WSTEPNE

Administrator oswiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlnego rozporzadzenia o ochronie danych, zwanego dalej RODO) w stosunku do danych osobowych
powierzonych Procesorowi.

Procesor oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8 RODO.

Procesor zobowiazuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z Umowg powierzenia, RODO oraz z
innymi przepisami powszechnie obowigzujgcego prawa.

Procesor ponosi odpowiedzialno$¢ za przetwarzanie powierzonych danych osobowych niezgodnie z Umowa
powierzenia, RODO lub z innymi przepisami powszechnie obowigzujgcego prawa, a w szczegdlnosci za przypadkowe
lub niezgodne z prawem zniszczenie, utrate, modyfikacje, nieuprawnione ujawnienie lub dopuszczenie do
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych Ilub w inny sposéb
przetwarzanych w ramach realizacji Umowy gtéwnej.

§ 2 PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Administrator powierza Procesorowi czynnosci przetwarzania danych osobowych, dokonywane w jego imieniu.
Przedmiot powierzonych czynnosci przetwarzania danych osobowych stanowi czynnosci zwigzane z realizacjg
Umowy gtdwnej, z ktérymi moze wigzac sie dostep do baz danych Administratora - wykonywane w ramach realizacji
Umowy gtéwnej.
Powierzenie czynnosci przetwarzania nastepuje na czas: (prosze zaznaczy¢ odpowiednie)

0O 0znaczony, Wynoszacy od.......ccceeeennnnen. o [o ,

O nieoznaczony.
Niezaleznie od czasu powierzenia czynnosci przetwarzania danych osobowych, wypowiedzenie lub wygasniecie

Umowy powierzenia lub Umowy gtéwnej skutkuje zakoriczeniem czasu powierzenia czynnosci przetwarzania, o
ktorym stanowi ust. 3.
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§ 3 CHARAKTER | CEL PRZETWARZANIA

Sposdéb dokonywania przez Procesora czynnosci przetwarzania danych osobowych powierzonych przez
Administratora obejmuje ich przechowywanie oraz:
(zaznaczy¢ odpowiednie)
0 odczyt / dostep,
0 edycje,
O archiwizacje,
O usuwanie.
Czynnosci przetwarzania danych osobowych sg wykonywane w imieniu Administratora w sposéb: -
(zaznaczy¢ odpowiednie)
O jednorazowy,
O ciggty.
Czynnosci przetwarzania danych osobowych sg wykonywane w imieniu Administratora w odniesieniu do:
(zaznaczy¢ odpowiednie)
O pojedynczych powierzonych danych,
O catosci powierzonych danych.
Celem przetwarzania danych osobowych przez Procesora jest realizacja postanowiert Umowy gtéwnej.

§ 4 RODZAJ DANYCH | KATEGORIE OSOB, KTORYCH DANE DOTYCZA

Administrator powierza Procesorowi przetwarzanie danych osobowych:

2

(np. , klientow Administratora”, ,,pracownikow Administratora”)
L1 e s ,

12

Rodzaj danych osobowych powierzonych Procesorowi obejmuje:
(np. ,,imie, nazwisko”.)

2. 0. ,

§ 5 SRODKI OCHRONY | DODATKOWE PROCEDURY

Procesor oswiadcza, iz dysponuje odpowiednimi Srodkami technicznymi i organizacyjnymi, zapewniajgcymi by
przetwarzanie powierzonych mu danych osobowych chronito prawa oséb, ktérych dane dotyczg i spetniato wymogi
powszechnie obowigzujgcego prawa ochrony danych osobowych, a w szczegdlnosci art. 32 RODO. Procesor
zobowiazuje sie do ich stosowania.

Procesor o$wiadcza, iz w zakres wdrozonych $rodkdw organizacyjnych oraz srodkéw technicznych o ktérych stanowi
ust. 1 wchodzg te zaznaczone przez Procesora, wynikajgce z tresci zatgcznika nr 1 do umowy.

Procesor oswiadcza, iz w celu realizacji Umowy powierzenia postuguje sie wytgcznie procedurami, ustugami i
systemami informatycznymi, spetniajgcymi wymogi RODO.

Procesor zobowigzuje sie do przetwarzania powierzonych danych osobowych w pomieszczeniach lub systemach
informatycznych zabezpieczonych przed dostepem osdb upowaznionych.

Procesor zobowigzuje sie do prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania danych osobowych,
dokonywanych w imieniu administratora, zgodnie z art. 30 pkt 2 i 3 RODO, w przypadku gdy nie znajduje
zastosowania wytgczenie okreslone w art. 30 pkt 5 RODO.

W przypadku prowadzenia rejestru kategorii czynnosci, Procesor zobowigzuje sie udostepniac rejestr na zgdanie
organu nadzorczego.

Procesor oraz osoby upowaznione przez Procesora do przetwarzania powierzonych danych osobowych s3
zobowigzane do zachowania ich w poufnosci, zaréwno w okresie obowigzywania Umowy powierzenia, jak réwniez
bezterminowo po jej wygasnieciu lub rozwigzaniu.
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Procesor zobowigzuje sie do zapewnienia, by osoby upowaznione do przetwarzania powierzonych mu danych
osobowych zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy.

Procesor zobowigzuje sie do prowadzenia ewidencji oséb upowaznionych do przetwarzania powierzonych mu
danych osobowych.

W ramach wdrozonych $rodkéw technicznych i organizacyjnych, Procesor zobowigzuje sie do zapewnienia petnej
rozliczalnos$ci danych osobowych powierzonych mu do przetwarzania w imieniu Administratora. W szczegdlnosci
poprzez zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty wprowadzone, edytowane,
zarchiwizowane, zwrécone Administratorowi lub usuniete.

Procesor o$wiadcza, iz:

(prosze zaznaczyc wtasciwe pole)

O powotat Inspektora Ochrony Danych:........ceiveccceceenenen. , Nt , adres e-
[0 0T 11 O ,

O nie powotat Inspektora Ochrony Danych, a jako osobe kontaktowg w przedmiocie realizacji postanowien Umowy
powierzenia Wskazuje:.......ccooeveeeeveceierierenene. B 1 g (=) O ,adres e-mMail...ccvve e

§ 6 PODPOWIERZANIE

Zgodnie z art. 28 pkt 2 RODO, Procesor nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegbétowej lub ogdlnej pisemnej zgody Administratora.

Administrator nie wyraza zgody na korzystanie przez Procesora z ustug innych podmiotéw przetwarzajgcych.
Zgodnie z art. 28 pkt 2 RODO, w przypadku udzielenia ogdlnej zgody na korzystanie przez Procesora z ustug innych
podmiotéw przetwarzajgcych, Procesor informuje Administratora o wszelkich zamierzonych zmianach dotyczgcych
dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajagc tym samym Administratorowi mozliwosé
wyrazenia sprzeciwu wobec takich zmian.

Jezeli Procesor korzysta z ustug innego podmiotu przetwarzajgcego do wykonania konkretnych czynnosci
przetwarzania danych osobowych w imieniu Administratora, wéwczas Procesor jest zobowigzany do posiadania z
tym podmiotem przetwarzajagcym zawartej umowy, zobowigzujacej do przestrzegania przyjetych srodkéw i
obowigzkéw ochrony danych osobowych, spoczywajgcych na Procesorze i ustanowionych w niniejszej Umowie
powierzenia.

Jezeli podmiot przetwarzajgcy z ktérego ustug korzysta Procesor nie wywigze sie ze spoczywajgcych na nim
obowigzkow ochrony danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw tego
innego podmiotu przetwarzajacego spoczywa na Procesorze, zgodnie z art. 28 pkt 4 RODO.

§ 7 UJAWNIANIE

Procesor jest uprawniony do ujawniania powierzonych mu danych osobowych tylko w ramach podpowierzenia
wykonywanego zgodnie z powyzszym artykutem oraz w przypadkach okreslonych ponizej.

Procesor jest uprawniony do ujawniania powierzonych mu danych osobowych organowi nadzorczemu, a takze w
przypadku otrzymania odpowiedniego zgdania, postanowienia, decyzji, orzeczenia, wtasciwego organu
panstwowego, umocowanego konkretnym przepisem prawa powszechnie obowigzujgcego, nadajgcego temu
organowi uprawnienie do ujawnienia danych przyjetych przez Procesora w powierzenia, pod warunkiem
mozliwosci udokumentowania tego zadania.

Procesor zobowigzuje sie niezwtocznie zawiadomi¢ Administratora o kazdym prawnie umocowanym Zzgdaniu
ujawnienia danych osobowych wtasciwemu organowi panstwa, o ile prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego ktédremu podlega Procesor nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

W innych przypadkach Procesor jest uprawniony do ujawniania powierzonych mu danych osobowych tylko na
podstawie udokumentowanego polecenia Administratora.
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§ 8 PRZEKAZYWANIE DO PANSTW TRZECICH

Z zastrzezeniem nastepnego punktu, Procesor zobowigzuje do przetwarzania powierzonych mu danych osobowych
wyltgcznie na terenie Europejskiego Obszaru Gospodarczego, w zakres ktérego wchodzg wszystkie kraje Unii
Europejskiej, Islandia, Liechtenstein oraz Norwegia.

Procesor zobowigzuje sie do przetwarzania powierzonych mu danych osobowych lub ich przekazywania do
panstwa trzeciego lub organizacji miedzynarodowej, wytgcznie na udokumentowane polecenie administratora.
Wymaég udzielenia polecenia o ktérym stanowi ust. 2 nie znajduje zastosowania, gdy obowigzek przekazania danych
wynika z prawa Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Procesor.

W przypadku okreslonym w ust. 3, przed rozpoczeciem przetwarzania Procesor zobowigzuje sie poinformowaéd
Administratora o tym obowigzku prawnym, o ile prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
ktéremu podlega Procesor nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§ 9 WSPARCIE ADMINISTRATORA

Zgodnie z art. 28 pkt 3 lit. ) RODO, w miare mozliwosci i z uwzglednieniem charakteru przetwarzania powierzonych
danych osobowych, Procesor zobowigzuje sie do zapewnienia odpowiednich $rodkdw technicznych i
organizacyjnych, ktére pomogg Administratorowi wywigzaé sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotyczg, w zakresie wykonywania jej praw okreslonych w art. 12 — 22 RODO.

Zgodnie z art. 28 pkt 3 lit. f) RODO, Procesor z uwzglednieniem charakteru przetwarzania oraz dostepnych mu
informacji, zobowigzuje sie pomaga¢ Administratorowi w wywigzaniu sie z obowigzkéw okreslonych w art. 32 — 36
RODO.

§ 10 UDZIELANIE INFORMACII ADMINISTRATOROWI

Procesor zobowigzuje sie zawiadomi¢ Administratora o kazdej okolicznosci majacej lub mogacej mie¢ wptyw na
bezpieczenstwo powierzonych danych osobowych lub jego ocene oraz na wykonywanie uprawnien przez osoby,
ktorych przetwarzane dane dotyczg, a w szczegdlnosci o:

1.1. kazdym nieupowaznionym dostepie do danych osobowych powierzonych na podstawie Umowy powierzenia,

1.2. kazdym naruszeniu zasad ochrony danych osobowych powierzonych na podstawie Umowy powierzenia,

1.3. kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza w imieniu Administratora,

1.4. wszczeciu kontroli lub postepowania administracyjnego, a takze wydaniu decyzji administracyjnej lub
rozpatrywaniu skargi przez organy panstwowe, w szczegdlnosci organ nadzorczy, w odniesieniu do danych
osobowych powierzonych na podstawie Umowy powierzenia.

Powiadomienie o ktérym stanowi ust. 1 wymaga udokumentowania, tj. wyrazenia w formie listu lub wiadomosci

e-mail.

Termin powiadomienia o ktérym stanowi ust.1 wynosi 24 godziny od chwili ujawnienia okolicznosci stanowigcej

postawe jego sformutowania.

Procesor niezwtocznie informuje Administratora, jezeli jego zdaniem jakiekolwiek wydane mu polecenie stanowi

naruszenie RODO lub innych powszechnie obowigzujgcych przepiséw prawa.

§ 11 KONTROLA WYKONANIA UMOWY

Zgodnie z art. 28 pkt 3 lit. h RODO, Procesor zobowigzuje sie udostepnia¢ Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkdéw okreslonych w Umowie powierzenia, w szczegdlnosci informacje
i dokumenty dotyczgce sposobdw realizacji obowigzkéw zabezpieczenia danych osobowych oraz przebiegu ich
przetwarzania.

Zgodnie z art. 28 pkt 3 lit. h RODO, Procesor zobowigzuje sie umozliwia¢ Administratorowi lub upowaznionemu
przez niego audytorowi przeprowadzanie audytoéw realizacji zasad powierzenia danych osobowych, w tym
inspekcji, i przyczynia¢ sie do nich, w szczegdlnosci poprzez udostepnienie osobom dziatajgcym w imieniu
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Administratora wstepu do pomieszczern, w ktdrych przetwarzane sg powierzone dane osobowe, a takze
udostepnienie nosnikéw i systemdw teleinformatycznych stuzgcych do przetwarzania powierzonych danych
osobowych.

Zobowigzanie o ktérym stanowi ust. 1 i 2 obowigzuje w czasie obowigzywania Umowy powierzenia oraz w terminie
7 dni po jej wygasnieciu lub rozwigzaniu w przypadku zgtoszenia audytu, zgodnie z nastepnym punktem.
Administrator jest zobowigzany do zgtoszenia planowanego audytu na 7 dni kalendarzowych przed jego
przeprowadzeniem.

Na zakonczenie audytu, przedstawiciel Administratora sporzadza protokét w dwdch egzemplarzach. Protokét z
audytu jest podpisywany przez Strony.

Strony mogg wniesc¢ zastrzezenia do protokotu z audytu w terminie 7 dni kalendarzowych od daty jego podpisania.
Protokdt z audytu stanowi podstawe oceny zgodnosci procesu przetwarzania powierzonych danych osobowych
wzgledem niniejszej Umowy powierzenia oraz powszechnie obowigzujacych przepiséw prawa.

§ 12 ZMIANY | ROZWIAZANIE UMOWY

Umowa powierzenia ulega wygasnieciu w przypadku rozwigzania lub wygasniecia Umowy gtdwnej, w terminie jej

rozwigzania lub wygasniecia.

Strony mogg wypowiedzie¢ Umowe powierzenia bez podania przyczyny, z zachowaniem okresu wypowiedzenia,

wynoszgcego 1 miesiac.
Administrator jest uprawniony do wypowiedzenia Umowy powierzenia bez zachowania okresu wypowiedzenia, w
przypadku:

3.1. naruszenia jej postanowien przez Procesora,

3.2. zawiadomienia przez Procesora o jego niezdolnosci do dalszego wykonywania Umowy powierzenia, a w
szczegdlnosci do zapewnienia $rodkéw technicznych lub organizacyjnych stuzgcych do zapewnienia
odpowiedniego stopnia ochrony powierzonych danych osobowych.

Zmiana Umowy powierzenia wymaga zachowania formy przyjetej dla jej zawarcia, pod rygorem niewaznosci.

§ 13 OBOWIAZKI PROCESORA W ZWIAZKU Z ROZWIAZANIEM UMOWY

Wypowiedzenie i wygasniecie Umowy powierzenia skutkuje obowigzkiem Procesora, w zaleznosci od oswiadczenia
Administratora, do usuniecia lub zwrécenia Administratorowi wszelkich dokumentéw i nosnikéw zawierajgcych
powierzone mu dane osobowe.

Wypowiedzenie i wygasniecie Umowy powierzenia skutkuje obowigzkiem Procesora w przedmiocie usuniecia
wszelkich istniejgcych kopii dokumentow, plikéw i tresci zawierajgcych powierzone mu dane osobowe.

Obowigzki ustanowione w ust. 1 i 2 stosuje sie odpowiednio do innych podmiotéw przetwarzajgcych, ktérym
procesor podpowierzyt dane przetwarzane w ramach niniejszej Umowy powierzenia.

Termin wykonania obowigzkéw ustanowionych w ust. 1 - 3 wynosi 7 dni od daty rozwigzania lub wygasniecia
Umowy powierzenia.

§ 14 POSTANOWIENIA KONCOWE

Z tytutu kazdorazowego naruszenia obowigzku powiadomienia o zidentyfikowanym naruszeniu ochrony danych
ustanowionego w § 10 ust. 3, w tym przekroczenia ustanowionego terminu 24 godzin, Administratorowi przystuguje
prawo naliczenia w stosunku do Procesora kary umownej w kwocie 2.000,00 zt netto. Nadto Administrator moze
dochodzi¢ od Procesora odpowiedzialnosci na zasadach ogdlnych, jesli kara umowna nie pokryje rzeczywistej
szkody.

Strony wyrazajg zgode na przesytanie osSwiadczenn woli zwigzanych z wykonaniem Umowy powierzenia za
posrednictwem poczty elektronicznej,
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3. Sadem wtasciwym dla rozstrzygania ewentualnych sporéw pomiedzy Stronami jest sad wiasciwy siedziby
Administratora.

4. W sprawach nieuregulowanych Umowa powierzenia, zastosowanie znajdujg przepisy RODO oraz powszechnie
obowigzujgcego prawa.

POUCZENIE O PRZETWARZANIU DANYCH OSOBOWYCH

PODANYCH PRZEZ PROCESORA W OBSZARZE PODPISU:

Dane osobowe podane przez Procesora przetwarzane sq w celu realizacji swiadczeri wynikajgcych z niniejszej umowy.
Informacje o administratorze danych osobowych znajdujg sie w nagfédwku niniejszej umowy.

Dane osobowe podane przez Procesora bedg przechowywane przez okres 6-ciu lat od daty ich sporzqdzenia (dokumenty
rozliczeniowe) i 11-stu lat od daty zakoriczenia obowigzywania umowy (korespondencja i niniejsza umowa).

Osobie, ktérej dane dotyczq przystuguje prawo dostepu do swoich danych, ich sprostowania, usuniecia, ograniczenia
przetwarzania, wniesienia sprzeciwu wobec ich przetwarzania, prawo do przenoszenia danych, a takze prawo
whniesienia skargi do organu nadzorczego.

Podanie danych jest dobrowolne, ale stanowi warunek zawarcia umowy. Niepodanie tych danych uniemozliwi jej
zawarcie.

Podstawe prawng przetwarzania danych osoby wymienionej w umowie stanowi art. 6 pkt 1 lit. b), c) oraz f) RODO.

(Administrator) (Procesor)
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Zatacznik nr 1 do Umowy powierzenia

Procesor os$wiadcza, iz dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi, zapewniajgcymi by
przetwarzanie powierzonych mu danych osobowych chronito prawa oséb, ktérych dane dotyczg i spetniato wymogi
powszechnie obowigzujgcego prawa ochrony danych osobowych, a w szczegdlnosci art. 32 RODO.

Procesor oswiadcza, ze:

(prosze zaznaczy¢ srodki organizacyjne wdrozone przez Procesora)

SRODKI ORGANIZACYJNE

O 0Oo0gooOo

O

Zostata opracowana i wdrozona Polityka Ochrony Danych Osobowych.

Zostata opracowana i wdrozona Instrukcja zarzadzania systemem informatycznym.

Powotano Inspektora Ochrony Danych.

Powotano Administratora Systemu Informatycznego.

Do przetwarzania danych zostaty dopuszczone wytagcznie osoby posiadajgce wazne upowaznienia nadane przez
Administratora.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczagcymi ochrony danych
osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczenn systemu
informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy.
Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb uniemozliwiajgcy
wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to, w ktérym
znajduje sie serwer, na ktorym dane osobowe przetwarzane sg na biezgco.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane przed dostepem
0s6b nieupowaznionych.

Przebywanie osdb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sy dane osobowe jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach
zapewniajgcych bezpieczeristwo danych

Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspétpracy z podwykonawcami
przetwarzajacymi dane osobowe.

W Podmiocie prowadzi sie polityke czystego biurka i ekranu.

SRODKI TECHNICZNE:

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi).

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci ogniowej >= 30 min.

Zbidér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci na wtamanie - drzwi klasy C.

Zbidr danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone sg za pomoca
krat, rolet lub folii antywtamaniowe;j.
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Pomieszczenia, w ktérym przetwarzany jest zbiér danych osobowych wyposazone sg w system alarmowy
przeciwwtamaniowy.

Dostep do pomieszczen, w ktérych przetwarzany jest zbiory danych osobowych objete sg systemem kontroli
dostepu.

Dostep do pomieszczen, w ktérych przetwarzany jest zbidér danych osobowych kontrolowany jest przez system
monitoringu z zastosowaniem kamer przemystowych.

Dostep do pomieszczen, w ktdrych przetwarzany jest zbidér danych osobowych jest w czasie nieobecnosci
zatrudnionych tam pracownikéw nadzorowany przez ochrone.

Dostep do pomieszczern, w ktérych przetwarzany jest zbidr danych osobowych przez cata dobe jest
nadzorowany przez stuzbe ochrony.

Zbiér danych osobowych w formie papierowe]j przechowywany jest w zamknietej niemetalowe;j szafie.

Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej metalowej szafie.

Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie lub kasie pancernej.
Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej niemetalowej szafie.
Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej metalowej szafie
Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietym sejfie lub kasie
pancerne;.

Zbiory danych osobowych przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie z wymogami okreslonymi
w odrebnych przepisach.

Pomieszczenie, w ktdrym przetwarzane sg zbiory danych osobowych zabezpieczone jest przed skutkami pozaru
za pomoca systemu przeciwpozarowego i/lub wolnostojgcej gasnicy.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb mechaniczny za pomoca
niszczarek dokumentow.

SRODKI TECHNICZNE — W ODNIESIENIU DO ZASOBOW SPRZETOWEJ INFRASTRUKTURY INFORMATYCZNEJ |
TELEKOMUNIKACYJNE)

0
0

Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng siecig komputerowa.
Zastosowano urzgdzenia typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczng, chronigce
system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktory przetwarzany jest na wydzielonej stacji komputerowej/ komputerze
przeno$nym zabezpieczony zostat przed nieautoryzowanym uruchomieniem za pomocg hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem technologii biometrycznej.

Zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych.

Zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane haset.

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogag
teletransmisji.

Dostep do Srodkow teletransmisji zabezpieczono za pomocg mechanizmdw uwierzytelnienia.

Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej za posrednictwem modemu.



Fundusze Rzeczpospolita NA\ VA Unia Europejska
E Europejskie - Polska Europejski Fundusz Spotecany

Wiedza Edukagja Rozwd]

Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamieci dyskowej.
Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.

Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;j.

SRODKI OCHRONY W RAMACH NARZEDZI PROGRAMOWYCH | BAZ DANYCH:

[

O

Wykorzystano srodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych elementach zbioru
danych osobowych.

Zastosowano srodki umozliwiajgce okre$lenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty procesorowej oraz kodu PIN
lub tokena.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.
Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegblnych uzytkownikédw systemu
informatycznego.

Zastosowano kryptograficzne srodki ochrony danych osobowych.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane osobowe
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dfuzszej nieaktywnosci pracy uzytkownika.

(podpis Procesora/osoby upowaznionej)



